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Con el objetivo de garantizar el derecho constitucional que tiene toda persona a conocer, actualizar
y rectificar la informacion personal, SCOTIA GBS COLOMBIA S A S., quien se denominara el
“"RESPONSABLE"- en cumplimiento de la Ley 1581 de 2012 "Por /a cual se dictan disposiciones
generales para la proteccion de datos personales”, y el Decreto reglamentario 1377 de 2013, pone
a disposicion la POLITICA DE TRATAMIENTO DE DATOS, aplicable a sus aspirantes a
vacantes, empleados, visitantes, proveedores y terceros en adelante el “TITULAR”".

1. RESPONSABLE DEL TRATAMIENTO:

SCOTIA GBS COLOMBIA S A S,, identificada con NIT 901122402-1, con domicilio en la ciudad de
Bogotd, en la direccion Av. Calle 26 # 92-32 Edificio G3, Teléfono 4252330 ext. 72766, correo
electrénico Cumplimientogbs@scotiabank.com

2. DEFINICIONES:

Para efectos de esta politica y con el proposito de que el TITULAR tenga claridad sobre los términos
utilizados, se entendera por:

Autorizacion: Consentimiento, previo, expreso e informado del TITULAR para llevar a cabo el
Tratamiento de Datos Personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el RESPONSABLE, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacion que le seran aplicables, la forma de acceder
a las mismas vy las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento, tanto por
entidades publicas como privadas.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Los datos personales se dividen en:

Datos Privados: Tienen como principal caracteristica que pertenecen e interesa Unica vy
exclusivamente a la persona sobre la cual recae la informacion, razon por la cual sélo pueden ser
obtenidos en los siguientes casos: a) Con el consentimiento del TITULAR de la informacién b) Por
orden de autoridad judicial en cumplimiento de sus funciones c) Para salvaguardar la vida de la
persona, cuando ésta se encuentra en incapacidad fisica y juridica d) Cuando tenga una finalidad
historica, estadistica y cientifica. Ejemplos: ideas o creencias religiosas, orientacion sexual o
afectaciones a la salud.
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Datos Semiprivados: Estos datos, aun cuando tienen un caracter privado sold le interesan al titular
y a un grupo determinado de personas, las cuales pueden consultar la informacion mediando una
autorizacion. Ejemplos: las historias crediticias que administran las centrales de riesgo.

Dato Sensible: Aquellos que afectan la intimidad del TITULAR o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que releven el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.

Datos Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesioén u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Empleados: Por empleados entendemos la persona natural que presta servicios a el RESPONSABLE
en virtud de un contrato de trabajo. Asi como, los empleados inactivos o retirados.

Empleado Inactivo o Retirado: Persona natural que prestd servicios personales a el
RESPONSABLE en virtud de un contrato de trabajo que termind por cualquier causa.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de Datos Personales por cuenta del RESPONSABLE del
Tratamiento.

Proveedor: Persona natural o juridica que suministra bienes o servicios a el RESPONSABLE, en
virtud de una relacion contractual o comercial.

Proveedor Potencial: Es la persona natural o juridica que se encuentra en la fase de tratativas con
la entidad, respecto de los productos o servicios ofrecidos por este. Aclarando que un potencial
proveedor estd en la fase de tratativas una vez haya autorizado el tratamiento de sus datos.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Tercero: Persona natural o juridica con la cual la entidad tiene algun tipo de relacién para un fin
especifico como por ejemplo actividades caritativas. Asi mismo, se pueden considerar terceros las
personas naturales o juridica que pueden tener algun tipo de interés en la Compaiiia.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como la
recoleccion, almacenamiento, uso o circulacion.

Transferencia: La transferencia de datos tiene lugar cuando el RESPONSABLE y/o encargado de
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a
un receptor que a su vez es RESPONSABLE del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el Encargado por cuenta del RESPONSABLE.

Visitante: Persona que se encuentre o hace uso de las instalaciones del RESPONSABLE y no tienen
la condicién de Empleado del RESPONSABLE.

3. PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES:

EL RESPONSABLE desarrolla el Tratamiento de los Datos Personales respetando las normas
generales y especiales sobre la materia y aplicando de manera arménica e integral los siguientes
principios:

i) Principio de legalidad: Al Tratamiento de la informaciéon contenida en las Bases de Datos
custodiadas por el RESPONSABLE, le sera aplicable en lo pertinente, lo establecido en la Ley
1581 de 2012, Ley 1266 de 2008 y las demas disposiciones que la desarrollen, modifiquen y/o
complementen.

i) Principio de finalidad: El Tratamiento de la informacién contenida en las Bases de Datos
custodiadas por el RESPONSABLE obedece a una finalidad o propdsito legitimo de acuerdo
con la Constitucion y la Ley, y los fines informados en forma previa al TITULAR.

ii) Principio de libertad: El Tratamiento de la informacion contenida en las Bases de Datos
custodiadas por el RESPONSABLE solo podra ejercerse cuando se cuente con el
consentimiento libre, previo, expreso e informado del TITULAR.

iv) Principio de veracidad o calidad: La informacion sujeta al Tratamiento por parte del
RESPONSABLE sera veraz, completa, exacta, actualizada, comprobable y comprensible. No
seran objeto de Tratamiento, datos parciales, incompletos, fraccionados o que induzcan al error.

v) Principio de transparencia: El RESPONSABLE garantiza el derecho del TITULAR a
obtener en cualquier momento vy sin restricciones, informacion acerca de la existencia de datos
que le conciernen.

vi) Principio de acceso y circulacion restringida: El Tratamiento de la informacién personal
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solo puede ser consultado y accedido por el TITULAR Yy/o por las personas autorizadas por el
mismo, o las personas que conforme a la ley detenten una legitimacion.

Las actividades de recoleccidn, procesamiento y divulgacién de informacién personal estan
sometidas a los limites especificos determinados por el objeto de la base de datos, por la
autorizacion del TITULAR Yy por el principio de finalidad.

Principio de seguridad: La informacidn sujeta a Tratamiento a que se refiere la Ley 1581
de 2012, se manejard con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta,
uso, acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
Datos Personales que no tengan la naturaleza de publicos estaran obligados a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento.

Principio de Temporalidad: El periodo de conservacion de los Datos Personales sera el
necesario para alcanzar la finalidad para la cual se ha recolectado y/o mientras el TITULAR
tenga obligaciones pendientes, o por el tiempo adicional que exijan normas especiales o
generales.

FINALIDADES Y TRATAMIENTO DE LOS DATOS PERSONALES:

a. FINALIDADES

La base de datos de Empleados -incluye empleados y empleados inactivos o retirados -
tendra las siguientes finalidades:

i Verificar la identidad del(los) TITULAR (es), condiciones personales,
laborales o profesionales y del entorno social, asi como su actividad
financiera por cualquier medio, incluyendo el uso de cualquier fuente
externa legitima, tales como terceros, bases de datos publicas o privadas,
registros publicos, de antecedentes judiciales o de seguridad
legitimamente constituida.

ii. Cumplir con obligaciones legales y reglamentarias, asi como identificar y
monitorear posibles conductas contrarias al Cddigo de Conducta de la
empresa, o cualquier otra politica, directriz, estdndar que sea
implementado por EL RESPONSABLE. Para lo anterior, EL
RESPONSABLE, podra solicitar informacién relacionada con el entorno
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familiar del (los) TITULAR (es) incluyendo datos personales de cényuge,
companero(a) permanente y las personas que se encuentran en relacion
hasta 4° grado de consanguinidad, 2° de afinidad y Unico civil.

Estudiar, mejorar, apoyar la productividad y capacidad del (los) TITULAR
(es), impulsando su desempefio, mediante la evaluacion y el otorgamiento
de incentivos por el cumplimiento de objetivos, incluyendo accensos, asi
como promocionar actividades de capacitacién, realizaciéon de concursos
y/o encuestas, entre otras.

Crear procesos operativos simplificados, elaboracion de informes a nivel
nacional e internacional o local que sirven para administrar los procesos
relacionados con la relacion laboral, pagos de salarios y prestaciones
legales, salud ocupacional, entre otros.

Cumplir con las leyes y obligaciones laborales del RESPONSABLE como,
entre otras, de derecho laboral, seguridad social (entre estas afiliaciones
al Sistema de Salud, pensiones, riesgo laborales y pago de aportes), cajas
de compensacion familiar (Sistema Integral de Seguridad Social) e
impuestos (pago a la DIAN de las sumas retenidas, emitir certificado de
ingresos y retenciones), régimen de Seguridad y Salud en el Trabajo,
certificaciones laborales.

Celebrar, ejecutar y terminar el contrato de trabajo, administrar el
personal activo, administrar y pagar ndmina y otros usos requeridos para
ser acreedor de los beneficios extralegales del RESPONSABLE, tales
como medicina prepagada, seguro de vida, etc.

Permitir el acceso del (los) TITULAR (es) a los recursos informaticos del
RESPONSABLE y asistir en su utilizacion y planificacion de actividades
empresariales.

Hacer uso de la informacion suministrada por el (los) TITULAR (es) para
hacer analisis e investigaciones forenses directamente o con el concurso
de terceros, sean de naturaleza privada o de orden judicial en aras de
proteger y salvaguardar los bienes del empleador y empleado.

Atender, y/o dar seguimiento y/o respuesta a requerimientos de
autoridades judiciales o administrativas competentes.

Ofrecer conjunta o separadamente con terceros, bienes o servicios
financieros, comerciales, de seguridad social y conexos, asi como realizar
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campanias de promocion, beneficencia o servicio social directamente o en
conjunto con terceros, tendientes a mejorar el bienestar del (los)
TITULAR (es) dentro y fuera del trabajo, entre otras actividades.

Administrar y evaluar cualquier tipo de riesgo (reputacional, de conducta,
legales o sancionatorios y demas a los que se pueda ver expuesto el
RESPONSABLE) asociado a iniciar o continuar con una relacion laboral,
incluyendo la prevencién y deteccion de fraude o actividades delictivas o
para gestionar y resolver cualquier pérdida real o potencial en relacién con
un delito o fraude para asi poder llevar a cabo el seguimiento y monitoreo
constante de todas las actividades anteriormente sefialadas.

Realizar campafias de actualizacion de datos de informacién
sociodemografica del (los) TITULAR (es); asi como de conyuge,
companero(a) permanente y las personas que se encuentran en relacion
hasta 4° grado de consanguinidad, 2° de afinidad y Unico civil.

Registro y realizacion de eventos internos y externos organizados por el area
de Recursos Humanos para lo cual se podra realizar producciones de
contenido audiovisual, auditivo, fotos, entre otros.

La notificacién al conyuge, compafiero(a) permanente y las personas que
se encuentran en relacion hasta 2° grado de consanguinidad, 2° de
afinidad y Unico civil en caso de emergencias durante el horario de trabajo
0 con ocasion del desarrollo de este.

Transferir o compartir los datos personales informacién a distintas areas del
RESPONSABLE y a sus compafiias vinculadas en Colombia o en el exterior
cuando ello sea necesario para el desarrollo de sus procesos relacionados
con la relacién de trabajo.

Ejecutar actividades tendientes a probar, ejecutar y soportar los Planes de
Continuidad del Negocio del RESPONSABLE.

Promover politicas de igualdad e inclusion

Adicionalmente, el RESPONSABLE podra usar, poner en circulacion, almacenar, rectificar,
analizar, actualizar, organizar, eliminar y transferir sus datos personales a los edificios donde el
RESPONSABLE tenga instalaciones y el (los) TITULAR (es) tenga acceso (en adelante la
Propiedad), con las siguientes finalidades:

a. Controlar el acceso a las oficinas y establecer medidas de seguridad.
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Gestionar la atencién de emergencias que se puedan producir en la Propiedad y
gue generen afectacion respecto de la comunidad de usuarios o a nivel particular.

Realizar analisis del dato personal contenido en la base de datos de Empleados
para determinar, conocer, implementar controles y reducir la existencia de
factores de riesgo a partir de las etapas de prevencién, preparacidn, mitigacion,
monitoreo, entre otros.

Entregar la informacién a las brigadas de emergencia para informar, capacitar,
entrenar y en general para que estas estén en capacidad de actuar y proteger la
salud e integridad de los usuarios de la Propiedad frente a un estado de emergencia
real o potencial.

Suministrar la informacién contenida en la base de datos de Empleados al primer
respondiente (primera persona perteneciente a alguna de las entidades del
Sistema Distrital de Gestion del Riesgo que hace presencia en la Propiedad para
atender una Emergencia), a las entidades de Salud y/o a la(s) entidad(es) de
caracter publico que la requiera(n) con ocasion de la gestion de una Emergencia.

La base de datos de Aspirantes a vacantes tendra las siguientes finalidades:

i) Consultar de forma centralizada los detalles de la historia laboral y académica
del (los) TITULAR (es) e informacién adicional requerida para los fines
internos que sean necesarios para el proceso de reclutamiento y seleccion,
tales como asuntos relacionados con su documento de identificacion, nimero
de identificacion, nacionalidad, pais de residencia, direccion, teléfono, estado
civil, correo electrénico corporativo y personal, salario, y cuenta bancaria,
entre otros.

La base de datos de Proveedores y Terceros tendra las siguientes finalidades:

i) Determinar la idoneidad para realizar los servicios contratados a través de
procesos de debida diligencia y ejercer el derecho de conocer de manera
suficiente al proveedor o tercero, incluyendo revision del pasado judicial y
consulta en cualquier tiempo ante centrales de riesgos, centrales de
informacion, o cualquier otra entidad autorizada para consultas de riesgo.

i) Valorar el riesgo presente o futuro de la relacion contractual, asi como
también administrar, gestionar, monitorear y supervisar la relacién
contractual y el cumplimiento de las politicas, procedimientos, practicas y
lineamientos generales de Gestion de Servicios Globales SAS y The Bank
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of Nova Scotia — Scotiabank (BNS) junto con la aplicacion de la legislacion
correspondiente.

Cumplir con parametros operativos, legales, o de seguridad que pudieran
ser razonablemente aplicables, tales como registro en los sistemas de
proveedores o terceros, actualizaciones y visitas de evaluacion.

Usar, compartir, transferir y/o transmitir los Datos Personales a otras
empresas que conforman el Grupo Scotiabank o lo conformen en el futuro,
asi como a sus socios comerciales o terceros tanto dentro como fuera del
pais, nacionales o extranjeros, publicos o privados, con la finalidad de
realizar las actividades mencionadas.

Crear y retener un perfil del proveedor o tercero para identificar y evaluar
la idoneidad para nuevas oportunidades contractuales.

Dar cumplimiento a los requerimientos hechos por las autoridades, cuando
sea necesario para salvaguardar el interés publico, la procuracion o
administracién de justicia.

La base de datos de Visitantes tendra las siguientes finalidades:

i)

ii)

iv)

Controlar el acceso a las instalaciones y establecer medidas de seguridad
que consideren pertinentes.

Gestionar la atencién de emergencias que se puedan producir en las
instalaciones de las sociedades indicadas y que generen afectacion
respecto de la comunidad de usuarios o a nivel particular.

Entregar la informacién a las brigadas de emergencia para informar,
capacitar, entrenar y en general para que estas estén en capacidad de
actuar y proteger la salud e integridad de las personas que se encuentren
en las instalaciones frente a un estado de emergencia real o potencial,
entre ellas de los titulares.

Suministrar, de ser el caso, la informacidn al primer respondiente (primera
persona perteneciente a alguna de las entidades del Sistema Distrital de
Gestidon del Riesgo que hace presencia en las instalaciones para atender
una Emergencia), a las entidades de Salud y/o a la(s) entidad(es) de
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caracter publico que la requiera(n) con ocasién de la gestidn de una
Emergencia.

4.2 TRATAMIENTOS

Atendiendo a las finalidades mencionadas para Empleados, Aspirantes de vacantes, Proveedores
y Terceros, y Visitantes el RESPONSABLE y/o los terceros contratados para desarrollar procesos
internos que requiere para su operacion, podra(n) llevar a cabo los siguientes
tratamientos/actividades:

a)

b)

d)

Recolectar, capturar, consultar, almacenar, actualizar, modificar o adaptar, procesar,
conservar, ordenar, catalogar, clasificar, comparar, analizar, evaluar, monitorear, combinar,
dividir, separar, eliminar o destruir, vincular, asociar, divulgar o dar acceso, entre otros, a las
autoridades competentes conforme a la ley a informaciéon suministrada por el TITULAR por
cualquier medio o canal, lo cual podra ser utilizado, inclusive, como prueba en cualquier
queja, reclamacion, conciliacion o demanda.

Asociar, vincular, completar, consultar, enlazar, atar, usar, relacionar, reunir, juntar, entre
otros la informacion relacionada a su identidad y reputacion digital disponible en el entorno
digital, incluyendo servicios y aplicaciones de mensajeria instantanea en cualquier formato
digital, redes sociales de contenido, dispositivos moéviles y en general, aquella informacién
relacionada a su interaccién en sitios web, aplicaciones y contenido digital.

Acceder, consultar, comparar, verificar, corroborar, monitorear, actualizar y evaluar, entre
otros, toda la informacién que sobre el TITULAR se encuentre almacenada en las bases de
datos de cualquier central de antecedentes judiciales o de seguridad, de naturaleza estatal o
privada, nacional o extranjera, o cualquier base de datos comercial o de servicios o aquella
que sea suministrada por cualquier persona que haya sido indicada por el TITULAR a el
RESPONSABLE como referencia de cualquier tipo (por ejemplo laboral, financiera o
personal) o aquella que sea suministrada por la(s) persona(s) que se encuentre(n)
disponible(s) ante cualquier contacto realizado por el RESPONSABLE, en uso de los datos
que han sido informados a el RESPONSABLE, o cualquier base de datos financiera,
comercial o de servicios legitima incluyendo aquella conocida por su matriz, las filiales o
subsidiarias de ésta, las filiales, subsidiarias y/o afiliadas del RESPONSABLE o cualquier
compafiia Scotiabank, permita establecer de manera integral e histéricamente completa,
el comportamiento como deudor, usuario, cliente, garante, endosante, afiliado,
beneficiario, suscriptor, contribuyente y/o como TITULAR de servicios financieros,
comerciales o de cualquier otra indole. Ademads, actualizar la informacién o datos de
contacto u otros datos personales requeridos para la ejecucion del contrato o el cumplimiento
de otras obligaciones legales.

Estudiar, analizar, personalizar y utilizar, entre otros, la informaciéon y la documentacion
suministrada por el TITULAR para el seguimiento, desarrollo y/o mejoramiento, tanto
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individual como general, de condiciones de servicio, administracién, seguridad o atencién,
asi como para la implementacion de planes de mercadeo, campanas, beneficios especiales y
promociones de productos y servicios financieros y comerciales asociados que puedan ser de
interés o que impliquen un beneficio para el TITULAR. el RESPONSABLE podra compartir
con su matriz, con el grupo Scotiabank, o con los aliados de negocios que se sometan a las
condiciones del presente Reglamento los resultados de los mencionados estudios, analisis,
personalizaciones y usos, asi como toda la informacién, documentos y datos personales
suministrados por el(los) TITULAR (es).

Transmitir o transferir a terceras personas, ubicadas en el territorio nacional o en el
extranjero, proveedores de servicios externos (incluyendo la matriz, sus filiales y
subordinadas a nivel nacional y/o global) para que traten o manejen informacién en
nombre del RESPONSABLE o en nombre propio y brinden apoyo con diversos servicios
asociados a las finalidades y tratamientos sefialados o cuando ello sea necesario para el
desarrollo de los procesos relacionados con la relacion comercial o de trabajo . Asi como
a toda otra persona natural o juridica a quien el (los) TITULAR (es), autorice
expresamente.

Reportar, comunicar o permitir, entre otros, el acceso a la informaciéon suministrada por el
TITULAR o aquella que se disponga sobre el mismo a:

a. A las centrales de riesgo crediticio, financiero, comercial o de servicios
legitimamente constituidas, o a otras entidades financieras, de acuerdo con las
normas aplicables.

b. A los terceros que, en calidad de proveedores nacionales o extranjeros, en el
pais o en el exterior, de servicios tecnoldgicos, logisticos, de cobranza, de
seguridad o de apoyo general puedan tener acceso a la informaciéon suministrada
por el TITULAR.

c. A las autoridades publicas que en ejercicio de su competencia y con autorizacion
legal lo soliciten, o ante las cuales se encuentre procedente formular denuncia,
demanda, convocatoria a arbitraje, queja o reclamacion.

d. A toda otra persona natural o juridica a quien el TITULAR autorice
expresamente.

El(los) TITULAR (es) tendra(n) el deber de informar cualquier modificacion, cambio o actualizacion
necesaria de sus datos personales y sera responsable de las consecuencias de no haber advertido
oportuna e integralmente al RESPONSABLE sobre cualquiera de estos.

5. DERECHOS DEL TITULAR DE LA INFORMACION:

Conocer, actualizar, rectificar y solicitar la supresion de sus Datos Personales.
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Solicitar prueba de la autorizacion otorgada al RESPONSABLE salvo cuando
expresamente se exceptlie como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

Ser informado por el RESPONSABLE del Tratamiento, previa solicitud, respecto del uso
que le da a sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demdas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresidn del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. *Cuando la solicitud de
supresion o revocatoria del dato esté vinculado al cumplimiento de un deber legal o
contractual no se podra proceder la solicitud.

*Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

6. DEBERES Y OBLIGACIONES DEL RESPONSABLE:

El RESPONSABLE del Tratamiento debe cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la ley y en otras que rijan su actividad:

I.  Garantizar al TITULAR, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.
II.  Solicitar y conservar copia de la respectiva Autorizacion otorgada por el TITULAR.
III.  Informar debidamente al TITULAR sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacién otorgada.
IV.  Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
V. Garantizar que la informacion objeto del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.
VI.  Actualizar la informacion.
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VII. Rectificar la informacion cuando sea incorrecta.

VIII.  Suprimir la informacion cuando sea solicitado por el TITULAR y sea procedente conforme
con la Ley y lo previsto a nivel contractual.

IX.  Tramitar las consultas y reclamos formulados por los TITULAR (es) en los términos
sefialados en la ley.

X. Informar a solicitud del TITULAR sobre el uso dado a sus datos.

XI. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacion de los
TITULAR (es).

XII. Cumplir las instrucciones y requerimientos que imparta las autoridades competentes.

7. MECANISMOS Y PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DE
CONSULTA Y RECLAMO:

En desarrollo de los derechos que como TITULAR de datos personales le asisten para conocer,
actualizar, rectificar la informacion que sobre usted reposa en nuestros archivos y revocar su
autorizacion, en los términos de la Ley 1581 de 2012 y el Decreto 1377 de 2013, el RESPONSABLE
ha dispuesto los siguientes canales de contacto:

DATOS DEL RESPONSABLE Y CANALES

Nombre del responsable | SCOTIA GBS COLOMBIASAS
NIT 9011224021
Correo electronico Cumplimientogbs@scotiabank.com.

El TITULAR podra ejercer sus derechos ante el RESPONSABLE mediante correo electrénico a la
direccion Cumplimientogbs@scotiabank.com. Es necesario que la solicitud exprese de manera clara
sus datos de contacto como nombres y apellidos completos, nimero de documento de identidad,
correo electronico y el objetivo de la solicitud, con la finalidad de dar respuesta oportuna su peticion.

En toda solicitud, peticion o reclamo se verificara la identidad del TITULAR de los datos para
continuar con la solicitud.

Cuando la solicitud tenga por objeto la rectificacion o actualizacion, el TITULAR debera indicar las
correcciones a realizar.
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El TITULAR de los datos personales puede revocar la autorizacién concedida en cualquier momento,
exceptuando de lo anterior aquellos eventos en los cuales lo impida una disposicion legal o
contractual.

Las consultas radicadas por el TITULAR seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma, en caso de que no fuere posible responder
dentro de dicho termino, el RESPONSABLE, lo informara al interesado, expresando los motivos de
demora y sefialando la fecha en que atendera la consulta, que en ninglin caso sera superior a cinco
(5) dias habiles siguientes al vencimiento del primer término.

Los reclamos radicados por el TITULAR seran atendidos en un plazo maximo de quince (15) dias
habiles contados a partir de la fecha del recibo de la solicitud. En el evento de no ser posible atender
la solicitud en dicho término, se informara dentro del mismo término, expresando los motivos que
dan lugar a la imposibilidad, al igual que la fecha en que se dara respuesta, la cual no podra ser
superior a ocho (8) dias habiles siguientes al vencimiento del primer plazo.

Si la solicitud no contiene los datos de contacto suficientes, o no expongan de manera expresa los
hechos que permitan a el RESPONSABLE atender y dar tramite a la peticion, se le comunicara tal
situacion al remitente dentro de los cinco (5) dias siguientes al recibo de la solicitud para que haga
llegar la informacion necesaria dentro de los dos (2) meses siguientes a la fecha del requerimiento,
de no hacer llegar las aclaraciones solicitadas se considerara como desistida la peticion.

8. TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES

De conformidad con el Titulo V Capitulo Tercero de la Circular Unica de la Superintendencia de
Industria y Comercio, las transferencias internacionales de informacion personal estan condicionadas
a que el pais receptor de los datos garantice la proteccion de estos con base en los estandares fijados
por dicho ente de control.

Teniendo en cuenta los estandares sefialados, garantizan un nivel adecuado de proteccion los
siguientes paises: Alemania; Australia, Austria; Bélgica; Bulgaria; Chipre; Costa Rica; Croacia;
Dinamarca; Eslovaquia; Eslovenia; Estonia; Espafia; Estados Unidos de América; Finlandia; Francia;
Grecia; Hungria; Irlanda; Islandia; Italia; Japon; Letonia; Lituania; Luxemburgo; Malta; México;
Noruega; Paises Bajos; Per(; Polonia; Portugal; Reino Unido; Republica Checa; Republica de Corea;
Rumania; Serbia; Suecia; y los paises que han sido declarados con el nivel adecuado de proteccion
por la Comisién Europea.

Cuando la Transferencia de datos personales se vaya a realizar a un pais que no se encuentre dentro
de los relacionados en el presente numeral, correspondera al RESPONSABLE del tratamiento que
efectuard la transferencia verificar si la operaciéon estd comprendida dentro de una de las causales
de excepcion establecidas en el articulo 26 de la Ley 1581 de 2012, o, si ese pais cumple con los
estandares fijados, casos en los cuales podra realizar la transferencia, o, de no cumplirse ninguna de
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las condiciones anteriores, solicitar la respectiva declaracion de conformidad ante esta
Superintendencia.

9. VIGENCIA DE LA BASE DE DATOS

Los datos personales permaneceran en las bases de datos mientras el RESPONSABLE., requiera de
los mismos para el desarrollo de las actividades mencionadas y mientras el TITULAR no revoque la
autorizacion, siempre y cuando la misma sea procedente.

10. VIGENCIA DE LA POLITICA

A partir de la puesta a disposicion y publicacion.

Caodigo: OCC-PL-02 Fecha: 2021.05. Revisado: Camilo Rodriguez — Oficial de Cumplimiento
Version: 03 Pag. 15 de 15 Aprobado: Alcides Vargas — Gerente General



