Avis de confidentialité supplémentaire de la Banque Scotia a I'intention
des résidents de la Californie

En vigueur le 1* janvier 2020

Le présent avis de confidentialité supplémentaire a I'intention des résidents de la Californie compléte tout autre avis de

confidentialité applicable qui vous aurait été remis par une entité de la Banque Scotia, et il vise exclusivement les

particuliers qui résident dans I’Etat de la Californie (les « consommateurs » ou « vous »). Les termes définis dans la loi

californienne sur la protection de la vie privée (California Consumer Privacy Act —la « CCPA ») adoptée en 2018 ou dans

ses réglements d’application (dans leur version définitive) ont la méme signification dans le présent avis.

Les renseignements personnels que nous recueillons

Nous pourrions recueillir auprés des consommateurs des renseignements appartenant aux catégories de

renseignements personnels suivantes :

A

Identifiants : Nom véritable; pseudonyme; adresse postale; identifiant personnel unique; identifiant en ligne;
adresse de protocole Internet; adresse de courriel; nom du compte; numéro d’assistance sociale; numéro de permis
de conduire; numéro de passeport et autres identifiants analogues.

Catégories de renseignements personnels énumérées dans le Code civil de la Californie, sous Customer Records
[Cal. Civ. Code § 1798.80(e)]) : Nom; signature; numéro d’assistance sociale; description ou caractéristiques
physiques; adresse; numéro de téléphone; numéro de passeport; numéro de permis de conduire ou d’une carte
d’identité délivré par I'Etat/le gouvernement; numéro de police d’assurance; scolarité; emploi; antécédents
professionnels; numéro de compte bancaire; numéro de carte de crédit; numéro de carte de débit ou autres
renseignements bancaires; renseignements médicaux ou renseignements sur I’assurance soins de santé. Certains
renseignements personnels inclus dans cette catégorie pourraient étre inclus dans d’autres catégories.

Caractéristiques de classification protégées en vertu de la loi californienne ou fédérale : Age (40 ans ou plus);
originale nationale; citoyenneté; état matrimonial; probléme de santé; handicap physique ou mental; sexe (genre,
identité de genre, expression de genre, grossesse ou accouchement et probléme de santé connexe); orientation
sexuelle; situation de militaire ou d’ancien combattant.

Renseignements commerciaux : Consignation des biens personnels, des produits et des services achetés, obtenus ou
envisagés, ou d’autres antécédents ou tendances en matiere d’achat ou de consommation.

Données biométriques : Caractéristiques physiologiques, comportementales et biologiques ou schémas d’activité
utilisés pour extraire un modele ou autre identifiant ou renseignements d’identification, comme les empreintes
digitales, I'iris ou d’autres attributs physiques; données sur le sommeil, la santé ou I'activité physique.

Activité sur Internet ou un réseau analogue : Historique de navigation; historique de recherche; information sur
I'interaction d’un consommateur avec un site Web, une application ou une publicité.

Données de géolocalisation : Position géographique ou déplacements.
Données sensorielles : Données auditives, électroniques ou visuelles ou de nature similaire.

Renseignements sur I’'emploi ou liés a I'emploi : Antécédents professionnels et évaluations du rendement pour un
poste actuel ou passé.

Renseignements non publics relatifs aux études (en vertu de la Family Educational Rights and Privacy Act (20 U.S.C.
Section 1232g, 34 C.F.R. Part 99)) : Dossier scolaire comprenant de I'information se rapportant directement a un
étudiant tenu par un établissement d’enseignement ou une partie agissant pour le compte d’un tel établissement :
notes obtenues, transcriptions, listes de cours, horaires, code d’identification, renseignements financiers, dossier
disciplinaire, etc.
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https://leginfo.legislature.ca.gov/faces/billCompareClient.xhtml?bill_id=201720180AB375
https://oag.ca.gov/sites/all/files/agweb/pdfs/privacy/ccpa-proposed-regs.pdf

K. Inférences faites a partir d’autres renseignements personnels : Profil qui reflete les préférences et les

caractéristiques d’une personne.

Sont exclus des renseignements personnels :

e Lesrenseignements tirés de dossiers gouvernementaux accessibles au public
e Les données dépersonnalisées et agrégées sur les consommateurs
e Les renseignements qui ne sont pas visés par la CCPA :

o les renseignements sur la santé et les renseignements médicaux, au sens de la Health Insurance Portability and
Accountability Act of 1996 (HIPAA) et de la California Confidentiality of Medical Information Act (CMIA), et les
données sur les essais cliniques;

o les renseignements personnels visés par certaines lois sur la protection de la vie privée propres a un secteur en
particulier, dont la Fair Credit Reporting Act (FCRA), la Gramm-Leach-Bliley Act (GLBA) et la California Financial
Information Privacy Act (FIPA), ainsi que la Driver’s Privacy Protection Act de 1994.

La Banque Scotia obtient des renseignements classés dans les catégories de renseignements personnels énumérées
précédemment des catégories de sources suivantes :

e Directement de vous. Exemple : Les formulaires que vous avez remplis pour faire I'acquisition de produits et services.
e Indirectement de vous. Exemple : Des renseignements qui ont été saisis pendant que vous étiez sur notre site Web.
e D’autres sources. Exemple : Des renseignements provenant d’autres institutions financiéres.

Utilisation des renseignements personnels

Nous pourrions utiliser ou communiquer les renseignements personnels que nous recueillons a I'une ou plusieurs des
fins commerciales suivantes :

o effectuer les activités pour lesquelles vous avez fourni ces renseignements. Par exemple, si vous donnez votre nom et
vos coordonnées pour que nous vous proposions un tarif ou pour poser des questions sur nos produits et services,
nous nous servirons de ces renseignements personnels pour répondre a votre demande. Si vous fournissez des
renseignements personnels pour faire I'acquisition d’un produit ou d’un service, nous les utiliserons pour traiter votre
paiement et la livraison. De plus, nous pourrions enregistrer cette information en vue de traiter, éventuellement, de
nouvelles commandes ou un retour;

e fournir, administrer, personnaliser et développer notre site Web, nos produits et nos services;

e créer, tenir, personnaliser et sécuriser le ou les comptes que vous détenez aupres de nous;

o traiter vos demandes, achats, opérations et paiements et prévenir des opérations frauduleuses;

e vous offrir de I'assistance et répondre a vos demandes de renseignements, par exemple en menant des enquétes
pour régler vos plaintes et en effectuant un suivi pour améliorer nos réponses;

e personnaliser votre expérience sur le Web en vous proposant un contenu, des produits et des services correspondant
a vos intéréts, notamment en vous faisant parvenir des offres et des publicités ciblées par I'entremise de notre site
Web, de sites externes, de courriels ou de messages textes (sous réserve de votre consentement, lorsque la loi
I'exige);

e contribuer a la sécurité et a I'intégrité de notre site Web, de nos produits et services, de nos bases de données et de
nos autres biens technologiques, et de nos activités commerciales.

o faire des essais, des recherches, des analyses et du développement de produits, notamment pour développer et
améliorer notre site Web, nos produits et nos services;

e répondre aux demandes d’organismes d’application de la loi et remplir nos obligations découlant du droit applicable,
d’une ordonnance d’un tribunal ou de la réglementation gouvernementale;

o réaliser une ou plusieurs autres des fins qui vous ont été décrites lorsque nous avons recueilli vos renseignements
personnels ou qui sont énoncées dans la CCPA;

e réaliser ou évaluer la pertinence de réaliser une fusion, une cession, une restructuration, une réorganisation, une
dissolution ou une autre forme de vente ou de transfert.
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Partage de renseignements personnels

La Banque Scotia pourrait communiquer vos renseignements personnels a une tierce partie a des fins commerciales. Le
cas échéant, nous aurons conclu avec la tierce partie une entente décrivant la fin visée et exigé du destinataire qu'’il
préserve la confidentialité des renseignements personnels et qu’il ne les utilise a aucune autre fin que I'exécution de ses
obligations contractuelles.

Nous pourrions communiquer vos renseignements personnels a des tierces parties de la catégorie suivante :

e Les fournisseurs de services, comme les fournisseurs de technologies de I'information et de services de traitement
des paiements.

Vos droits et options
En vertu de la CCPA, les consommateurs disposent de droits précis a I’égard de leurs renseignements personnels dans

certaines circonstances. La présente section décrit vos droits aux termes de la CCPA et expligue comment vous pouvez
les faire valoir dans ces circonstances particuliéres.

Droits de demander I'accés a des renseignements particuliers et de demander le transfert de données

Vous pourriez avoir le droit de demander a la Banque Scotia qu’elle vous communique certains renseignements
concernant la collecte de vos renseignements personnels et I'utilisation qu’elle en a faite au cours des 12 derniers mois.
Une fois que nous aurons recu et confirmé votre « demande vérifiable du consommateur » (verifiable consumer request
(voir la rubrique « Exercer vos droits en matiére d’accés, de suppression et de transfert de données »), nous vous
indiquerons ce qui suit :

e |es catégories auxquelles appartiennent les renseignements personnels que nous avons recueillis a votre sujet;

e |es catégories de sources d’ou proviennent les renseignements personnels que nous avons recueillis a votre sujet;

e la fin commerciale pour laquelle nous avons recueilli ces renseignements personnels;

o les catégories de tierces parties avec lesquelles nous avons partagé ces renseignements personnels;

e les renseignements personnels précis que nous avons recueillis a votre sujet (aussi appelé « demande de transfert de
données » [data portability request]);

e sila Banque Scotia a communiqué des renseignements personnels a votre sujet a une tierce partie a une fin
commerciale, la liste des catégories auxquelles appartiennent les renseignements personnels communiqués par la
Banque Scotia au cours des 12 derniers mois.

Droits de demande de suppression

Vous pourriez avoir le droit de demander a la Banque Scotia de supprimer les renseignements personnels que nous
avons recueillis aupres de vous et conservés, sous réserve de certaines exceptions. Aprés avoir recu et vérifié votre
demande vérifiable du consommateur (voir la rubrique « Exercer vos droits en matiére d’accés, de suppression et de
transfert de données »), nous supprimerons (et, s’il y a lieu, ordonnerons a nos fournisseurs de services de faire de
méme) vos renseignements personnels de nos dossiers, sauf si une exception s’applique.

Nous pourrions refuser votre demande de suppression si les renseignements personnels visés sont nécessaires pour que
nous puissions ou que notre ou nos fournisseurs de services puissent :

e réaliser I'opération pour laquelle nous avons recueilli les renseignements personnels, fournir un bien ou un service
que vous avez demandé, prendre des mesures qu’il était raisonnable de prévoir dans le contexte de notre relation
d’affaires avec vous, ou pour exécuter nos obligations dans le cadre d’une entente avec vous;

e détecter des incidents liés a la sécurité, se prémunir contre des activités malveillantes, trompeuses, frauduleuses ou
illégales ou poursuivre les responsables de telles activités;
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e déboguer des produits pour déceler et corriger les défectuosités qui nuisent a I'utilisation prévue de fonctionnalités
actuelles;

e exercer son droit a la liberté d’expression, permettre a un autre consommateur d’exercer ce droit ou exercer un
autre droit prévu par la loi;

e se conformer a la California Electronic Communications Privacy Act (Cal. Penal Code § 1546 et. seq.);

o effectuer de la recherche publique ou évaluée par les pairs de nature scientifique, historique ou statistique pour le
bien public, dans la mesure ou cette recherche respecte toutes les autres lois applicables en matiére d’éthique et de
protection de la vie privée, lorsque la suppression des renseignements personnels risquerait fortement de rendre la
recherche impossible ou de nuire aux résultats, et lorsque vous avez au préalable donné votre consentement éclairé;

o effectuer des activités internes, d’'une maniere raisonnablement conforme aux attentes du consommateur eu égard a
sa relation avec la Banque Scotia;

e remplir une obligation juridique;

e utiliser ces renseignements a I'interne a d’autres fins, légales, qui sont compatibles avec le contexte dans lequel vous
avez fourni ces renseignements.

Exercice de vos droits en matiére d’accés, de suppression et de transfert de données

Pour exercer vos droits en matiere d’acces, de suppression et de transfert de données décrits précédemment, veuillez
nous faire parvenir une demande vérifiable du consommateur de I'une des fagons suivantes :

e en composant le 1-833-623-0204;
e en envoyant un courriel a USPrivacyCompliance@Banque Scotia.com;
e en communiquant avec votre centre de service de la Banque Scotia.

Vous seul, ou une personne inscrite aupres du secrétaire d’Etat de la Californie que vous avez autorisée a agir en votre
nom, pouvez soumettre une demande vérifiable du consommateur relativement a vos renseignements personnels. Vous
pouvez aussi soumettre une telle demande au nom d’un enfant mineur.

Vous ne pouvez soumettre une demande vérifiable du consommateur portant sur I'acces ou le transfert de données que
deux fois au cours d’une période de 12 mois. Cette demande doit :

e contenir suffisamment d’information pour nous permettre de vérifier raisonnablement que vous étes bien la
personne au sujet de laquelle nous avons recueilli des renseignements personnels, ou un représentant autorisé de
cette personne;

e décrire votre demande de maniéere suffisamment précise pour que nous puissions la comprendre, I’évaluer et y
répondre.

Nous ne pourrons répondre a votre demande ni vous fournir des renseignements personnels si nous ne sommes pas en
mesure de vérifier votre identité — ou de nous assurer que vous étes autorisé a soumettre la demande — et de confirmer
les renseignements personnels qui se rapportent a vous. Si la demande porte sur I'acces a des renseignements
personnels ou la suppression de tels renseignements, nous prendrons des mesures pour vérifier votre identité. Vous
n’avez pas a établir un compte aupres de nous pour faire une demande vérifiable du consommateur. Cependant, nous
présumons que les demandes qui sont transmises par I’entremise d’un compte protégé par un mot de passe que vous
détenez auprés de nous et qui portent sur des renseignements personnels liés a ce compte ont fait I'objet de mesures
de vérification suffisantes. Pour vérifier votre demande, nous pourrions vous demander des renseignements pour
valider votre identité et confirmer la portée de votre demande, comme le nom de votre succursale et le numéro de
votre compte, de méme que des précisions sur les renseignements précis demandés et la période couverte.
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Nous utiliserons les renseignements personnels fournis dans une demande uniquement pour vérifier I'identité du
demandeur ou nous assurer qu’il est autorisé a soumettre la demande. De plus, nous tiendrons un registre des
demandes soumises, conformément aux exigences de la CCPA.

Format de la réponse et délai

Nous nous effor¢cons de répondre a toutes les demandes vérifiables du consommateur dans les 45 jours suivant la date
de leur réception. Si nous avons besoin de plus de temps (jusqu’a 90 jours), nous vous informerons par écrit de la
prolongation du délai, en vous en expliquant la raison.

Nous vous transmettrons notre réponse écrite par la poste ou par courriel, selon votre préférence.

Dans tous les cas, I'information que nous communiquerons couvrira seulement la période de 12 mois précédant la date
de réception de la demande vérifiable du consommateur. Si nous ne pouvons donner suite a votre demande, nous vous
en expliquerons les raisons dans notre réponse. En ce qui concerne les demandes de transfert de données, nous vous
remettrons vos renseignements personnels dans un format convivial qui permet d’échanger aisément de I'information
d’une entité a I'autre.

Nous ne vous demanderons pas de payer des frais pour traiter votre demande ou y répondre, sauf si elle est excessive,
répétitive ou clairement dénuée de fondement. Si nous estimons que votre demande justifie des frais, nous vous
expliquerons les motifs de notre décision et vous fournirons une estimation de ces frais avant de procéder au traitement.

Vente de renseignements personnels
Nous ne vendons aucuns renseignements personnels de nos clients.
Non-discrimination

Nous n’exercerons aucune discrimination a votre égard pour avoir exercé des droits définis dans la CCPA. A moins que la
CCPA nous y autorise, nous n’allons pas :

e vous refuser des biens ou des services;

e vous facturez des tarifs ou des taux différents pour des biens et services, que ce soit en vous accordant des
réductions ou d’autres avantages ou en vous imposant des pénalités;

e changer la qualité des biens ou des services que nous vous offrons;

e laisser entendre que les tarifs ou les taux, de méme que la qualité des biens ou des services, pourraient étre
différents pour vous.

Modification de notre avis de confidentialité

La Banque Scotia se réserve le droit de modifier le présent avis de confidentialité en tout temps, a son gré. Le cas
échéant, nous publierons 'avis modifié sur le présent site Web et mettrons a jour la date de prise d’effet. En continuant
de naviguer sur notre site Web apres la publication de modifications, vous attestez votre consentement aux
modifications en question. Dans certains cas, nous pourrions vous demander votre consentement exprés avant de
recueillir ou d’utiliser vos renseignements personnels.
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Coordonnées

Si vous avez des commentaires ou des questions au sujet du présent avis, de la fagon dont la Banque Scotia recueille et
utilise vos renseignements personnels, de vos options et de vos droits a I'égard de cette utilisation, ou si vous souhaitez
exercer vos droits en vertu de la législation californienne, n"hésitez pas a communiquer avec nous :

Téléphone (sans frais) : 1-833-623-0204
Courriel : USPrivacyCompliance@Banque Scotia.com

Adresse postale : Banque Scotia USA
250 Vesey Street, 25" floor
New York, N.Y. 10281

Attn: U.S. Privacy Compliance
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